Cinquieme Partie

Politiques de Seécurite




Politique de sécurité

* Objectif d'une politigue de sécurité
(security policy) :

— définir les responsabilités sous forme de :
v regles
v procédures
v

— pour gérer de facon globale et concertée les problemes
liés a :
v la confidentialité
— v |'intégrité
v la disponibilité
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Méthode Marion

e CLUSIF => Méthode MARION obsolete (remplacée par Mehari)

http://www.clusif.asso.fr/fr/production/mehari/marion.asp
e http://fr.wikipedia.org/wiki/M%C3%A9thode d%27analyse _de risques.

* http://www.vulnerabilite.com/wiki/M%C3%A9thode MARION
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http://www.clusif.asso.fr/fr/production/mehari/marion.asp
http://fr.wikipedia.org/wiki/M?thode_d'analyse_de_risques_informatiques_optimis?e_par_niveau
http://www.vulnerabilite.com/wiki/M?thode_MARION

Méthode Méhari

« Méthode d’analyse et de management de risques

e Mise en place par le CLUSIF
— Club de la Sécurité de lI'Information Francais

o http://www.clusif.asso.fr/fr/production/mehari/
e http://fr.wikipedia.org/wiki/M%C3%A9thode _harmonis%C3%A9%e d'anc

* http://www.vulnerabilite.com/wiki/M%C3%A9thode MEHARI
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http://www.clusif.asso.fr/fr/production/mehari/
http://fr.wikipedia.org/wiki/M?thode_harmonis?e_d'analyse_des_risques
http://www.vulnerabilite.com/wiki/M?thode_MEHARI

Méthode EBIOS

 EBIOS

— Expression des Besoins et Identification des Objectifs
de Sécurité

e Mise en place et maintenu par la DCSSI
(Direction centrale de la sécurité des systemes d'information)

— http://www.ssi.gouv.fr/fr/confiance/ebiospresentation.html
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http://www.ssi.gouv.fr/fr/confiance/ebiospresentation.html

Conclusion
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Plan général

 Introduction

* Principes de Bases de la Sécurité de I'Information
 Cryptographie

e Sécurité des Réseaux

e Sécurité des Applications

* Politique de sécurité

e Conclusion
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