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Protocoles de transport

* Deux protocoles permettant la communication entre applications
utilisatrices :

— TCP (Transmission Control Protocol) en mode orient¢
connexion

— UDP (User Datagram Protocol) en mode sans connexion
* Similitude avec les protocoles de transport OSI :

— 5 classes de transport OSI (0, 1, 2, 3, 4) choisies selon la
qualité du service de réseau (A, B, C) et les besoins du
processus utilisateur

— UDP similaire au transport classe 0
— TCP similaire au transport classe 4
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Nume¢ros de ports

* Identification d’une application par un numeéro de port
— entier sur 16 bits
— valeurs < 256 : ports réserves (well-known ports)

— ¢quivalent du TSAP (Transport Service Access Point) dans le
modele OSI

* Socket : combinaison d’une adresse IP et d’un numéro de port

e [.’association de 2 sockets définit totalement une connexion TCP
ou un ¢change UDP. Exemple :

(130.190.5.1, 23) et (147.171.150.2, 1094)

connexion entre le processus client numéro 1094 sur 1’hote
147.171.150.2 et le serveur (deamon) telnetd sur 1’hote
130.190.5.1 (port 23 réserve au serveur Telnet)
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Caracteristiques de TCP

2008-2009

Transport de flux d’octets non structurés (stream interface)
Service de bout en bout orienté connexion
Service de transport fiable (accuses de réception, retransmissions)

Controle de flux et de congestion par connexion (mecanisme de
fenétre glissante - sliding window)

Etablissement et libération fiables des connexions (mécanismes
en trois €tapes)
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Transport de flux d’octets

2008-2009

Flux d’octets non structurés : pas de notion d’enregistrement ou
de message (propre aux applications)

Pas de garantie que les données seront remises a I’application
réceptrice en morceaux de méme taille que ceux qui sont transmis
par I’application émettrice

Découpage de la suite d’octets en segments TCP, encapsulés
dans des datagrammes IP (champ Protocole IP = 6)

Neécessité d’un moyen d’envoi des derniers octets (fonction push)
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Service orienté connexion

2008-2009

Etablissement d’une connexion duplex point a point (circuit
virtuel) de bout en bout entre le port source de 1’émetteur et le
port de destination du récepteur

Transmission des données sur cette connexion

Libération de la connexion

RN [F.I'n']:t 'ff.rf-l'.-'” FvErent

Host A as viewed by TCP Host B
appl. ) appl.
TCP \ TCP

7 router P
net iface. IP net iface.
| net iface.
© neti S\ net 2

Source : D. E. Comer - Computer Networks and Internets - Prentice Hall 1999
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Service de transport fiable

* Accuses de réception (ACK, Acknowledgement)
* Retransmission des segments perdus ou en erreur
* Ajustement adaptatif du délai de retransmission (voir plus loin)

Events at Host 1 Events at Host 2

send message 1 —

T—mi— receive message 1
——4— send ack 1

receive ack 1 —f=—
send message 2 —

i FBCBIVE Mmessage 2
——1— send ack 2

receive ack 2 —fa—
sand message 3 ——_

retransmission timer axpires —|
retransmit message 3 ——_

——#i - FEC2ive message 3
——+— send ack 3

-
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Fenétre de transmission

Meécanisme du glissement de fenétre (sliding window)

fenétre initiale émettenr et destinataire sont concernés

L'émetteur peut eovoyer 3 segments avant de recevoir un acquittement

L'acquittement du segment 1 arrive, la fenétre glisse

glissement ——— Silafenétre a une taille suffisante, il n'y a pas de blocage

tp
fenétre de I
transtnission
Les perf ormances sont fonctions de la taille de la fenétre et de. fin rx segment 1

== tx ackl

fin rx segment 2
pas de blocage => tx ack?
(ackl regu 4 temps) fin rx segment 3

=> tx ackd
fin rx segment 4
=» tx ackd

Source : Cours de ['UREC: TCP/IP Protocoles de | ’Internet
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Fenétre de transmission (suite)

e Permet l'efficacité de la transmission et le controle
de flux

 Numeérotation d’octets (et non de segments)
 Deux fenétres par connexion (mode duplex)

— les octets du flot de données s ont numeérotés séquentiellement

— 1I'émetteur geére 3 pointewrs

fenétre courante

demisroctet qui peit Ete
erroye Trant de wmeewoir 1
n nouwvel ac quittermerd

octets ernroges frormbiére entre les octets ermrogeds
et ar quithés =t pas encomw ermroyes de la fengtre

P est fnll duplex == 2 fenébrez pour chaque connexion

Source : Cours de ['UREC: TCP/IP Protocoles de | ’Internet
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Controle de flux

Indication de taille de fenétre (window advertisement)

2008-2009

Sender Events

send data octets 1-1000 —fea—""
send data octets 1001-2000 — TT——

Receiver Events

__—— advertise window=2500

send data octets 2001-2500 ___h_""“-'“—::___:_;:b— ack up to 1000, window=1500

i L ack up to 2000, window=500

-
receive ack for 1000 _-lrd‘_’:;__ﬂ__—:;ﬁ'{_;— ack up to 2500, window=0

receive ack for 2000 —l-a— e
_,—I—'_'-'_‘_
receive ack for 2500 —j=—

send data octets 2501-3500 —j-—
send data octets 3501-4500 -i““—«_____%

receive ack for 3500 —fa—" _—

— application reads 2000 octets
= ack up to 2500, window=2000

i ack up to 3500, window=1000
e i ack up to 4500, window=0

receive ack for 4500 —f=— — application reads 1000 octels

receive ack for 4500 —a—"

44— ack up to 4500, window=1000

Source : D. E. Comer - Computer Networks and Internets - Prentice Hall 1999
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Format d’un segment TCP

2008-2009

0

4 10

16 24 31

SOURCE PORT

DESTINATION PORT

SEQUENCE NUMBER

ACKNOWLEDGEMENT NUMBER

HLEN

NOT USED | CODE BITS WINDOW

CHECKSUM

URGENT POINTER

OPTIONS (if any)

BEEGINNING OF DATA

Source : D. E. Comer - Computer Networks and Internets - Prentice Hall 1999
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Champs de ’en-téte TCP

* Port source (16 bits) et Port de destination (16 bits)

— 1identificateurs des extrémités de la connexion TCP

* Numéro de séquence (32 bits)
— numéro de séquence du premier octet dans le segment
— valeur 1initiale fixée a I’¢tablissement de la connexion

* Numéro d’acquittement (32 bits)

— numéro de séquence du prochain octet attendu par le récepteur (N indique
la bonne réception des octets jusqu’a N-1)

— valeur validée par I’indicateur ACK (voir plus loin)
— valeur initiale fixée a I’établissement de la connexion

* HLEN ou Décalage de données (4 bits)

— taille, en mots de 32 bits, de I’en-téte TCP, y compris la zone optionnelle
(indique donc le début des données)
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Champs de ’en-téte TCP (suite)

* Indicateurs (6 bits)

URG (Urgent) : indique que le champ Pointeur de données urgentes est
significatif (Ctrl C, sous Telnet, par exemple)

ACK (Acknowledgement) : indique que le numéro d’acquittement est
significatif

PSH (Push) : demande de remise immeédiate a I’application, sans attendre
le remplissage d’un tampon de réception

RST (Reset) : demande de réinitialisation de la connexion
SYN (Synchronization) : sert a 1’établissement d’une connexion
FIN (Finished) : sert a libérer une connexion

* Fenétre (16 bits)

2008-2009

nombre d’octets, a partir du numeéro d’acquittement, que le récepteur est en
mesure d’accepter (max : 65535)
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Champs de ’en-téte TCP (suite)

e Total de controle (16 bits)

— protection de ’en-téte TCP, des données, et d’un pseudo
en-téte IP de 3 mots

— si erreur : pas d’acquittement

 Pointeur de données urgentes (16 bits)
— valeur validee par l'indicateur URG
— indique la position du dernier octet des données urgentes

 Options (taille variable)

— négociation de la taille maximale des segments (MSS,
Maximum Segment Size)

— redimentionnement (window scale) : taille de fenétre
décalee de 16 bits a gauche

— réémission sélective (NAK, Negative Acknowled gement)
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Etablissement d’une connexion TCP

e Mécanisme en 3 étapes (Three-way Handshake),
chaque message d’etablissement étant assimilé a
un message de 1 octet

Emettenr Résean Destinataire
Emet SYNC seq=x
~ ™ Reqoit le segment SYNC
———1 Emet 5YM seq=y, ACK x+1

Reqoit ke segment SYNC + ACK (¢

Emet ACK y+1 —

B Recoit le segment ACK

xet ysont les numéos de séquence initianx

Source : Cours de ['UREC: TCP/IP Protocoles de | ’Internet
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[.ibération d’une connexion TCP

e Mécanisme en 3 étapes (graceful shutdown),
chaque message de libération étant assimilé a un

message de 1 octet
* Autre possibilité : libération brutale par l'indicateur

Events at Host 1 ) Events at Host 2
send FIN + ACK
Tl recelve FIN + ACK
4= —send FIN + ACK
receive FIN + ACK —Ja—""
send ACK
— TTT—ml_ receive ACK

Y )

Source : D. E. Comer - Computer Networks and Internets - Prentice Hall 1999
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Temporisation adaptative

 Algorithme adaptatif d’ajustement automatique du
délai de retransmission en fonction de I’estimation,
faite en permanence, du temps de boucle (ou délai
aller-retour, ou round-trip time)

est _h--:
da— 1T -
=l est 1 =
art 2 T :'._____
o exi 2 i
— - _-______
J kT
- fimecnd +
] Y = packet los
e packei {ost

Source : D. E. Comer - Computer Networks and Internets - Prentice Hall 1999
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Contrdle de congestion

* Congestion => perte de paquets => éviter de retransmettre trop
rapidement : réduction rapide de la taille de fenétre

e Définition d’une deuxieme fenétre, en plus de la fenétre de
transmission : la fenétre de congestion (la fenétre réellement prise
en compte est la plus petite des deux)

* Algorithme de ‘slow start’ :

— augmentation exponentielle de la fenétre de congestion jusqu’a la perte
d’un paquet : le seuil de congestion est alors fixe a la moiti¢ de la valeur de
la fenétre et la fenétre est remise a 1

— nouvelle augmentation exponentielle jusqu’au seuil, puis augmentation
linéaire au-dela, jusqu’a la perte d’un paquet, etc...
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Algorithme de slow-start (exemple)

°
°
2008-2009

taille maximale de segment = 1024 octets

initialement : fenétre de congestion = 64 Ko, mais temporisation expirée

=> Seuﬂ A2 UV A At FAanAten AA Ansnnecnntinn a 1T 7 A /+¢nﬂnm;nsion O)

4“4~ Expiration du

temporisateur
40

36
32
28
24
20 s TS
16

12

Fenétre de congestion (Ko)

ollIIIIIlIIIIIIIIIIIlILE
o 2 4 6 8 10 12 14 16 18 20 22 24

Nombre de transmissions

Source : A. S. Tanenbaum - Réseaux - InterEditions 1997
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Caracteristiques de UDP

2008-2009

Transport de datagrammes, en mode non connecté
Identification des processus d’application (numéros de port UDP)

Possibilite de vérifier I’intégrité des données (total de controle,
facultatif)

Pas d’acquittements, pas de retransmissions, pas de contrdle de
flux

Convient bien aux applications orientées commande/réponse
(commandes et réponses contenues chacune dans un seul
datagramme)

Efficace pour les opérations en diffusion
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Caracteristiques de UDP (suite)

* Protocole tres simple (taille de code limitée) et permettant des
temps d’exécution courts

 UDP utilis¢ par de nombreuses applications :
— TFTP (Trivial File Transfer Protocol)
— DNS (Domain Name System)
— BOOTP (BOOTstrap Protocol)
— DHCP (Dynamic Host Configuration Protocol)
— SNMP (Simple Network Management Protocol)
— RIP (Routing Information Protocol)
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Format d’un datagramme UDP

de messapes entre machines

Soume Port Desination Pont
I I I I I O | I A I 1 I I I I I

Lengih Checlsum
I S I I O B I I I I I O O

1bit
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Champs de ’en-téte UDP

* Port source (16 bits)

— 1identification du processus émetteur
— optionnel : 0 si non utilisé

* Port de destination (16 bits)

— 1identification du processus destinataire

* Longueur (16 bits)

— taille du datagramme UDP, en-téte compris (8 octets)

* Total de controle (16 bits)

— protection de I’en-téte UDP, des données, et d’un pseudo en-téte IP de 3
mots

— optionnel : 0 si non utilisé (note : si le total de contrdle est utilisé et la
valeur est zéro, elle est représentée par tous les bits a 1)
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